KRAJOWE
BIURO WYBORCZE

Nr sprawy: ZP-3710-23/14

Przedmiot zamowienia: Zakup, dostawa i wdrozenie 50 urzadzen do ochrony sieci z
systemem do centralnego zarzadzania dla Krajowego Biura
Wyborczego i delegatur Krajowego Biura Wyborczego.

Tryb: Przetarg nieograniczony.

Wartos¢ szacunkowa:  Ponizej wyrazonej w ztotych rownowartosci kwoty 134.000 euro.

Ogloszenie w BZP: Ogloszenie wystane zostalo przez Zamawiajacego do Biuletynu Zamowien

Publicznych z numerem 348568-2014 dnia 17.10.2014r.

ZATWIERDZAM

Warszawa, dn. .. pazdziernika 2014 r.
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ROZDZIAL 1

NAZWA ORAZ ADRES ZAMAWIAJACEGO

Krajowe Biuro Wyborcze

ul. Wiejska 10

00-902 Warszawa

Tel.: (22) 695 26 36; (22) 695 24 15;

Faks: (22) 622 35 71.

Adres strony internetowej: www.pkw.gov.pl

Adres do korespondencji:

Zespot Prawny i Organizacji Wyborow
Krajowe Biuro Wyborcze

ul. Wiejska 10

00-902 Warszawa

tel. (22) 695 26 36, faks: (22) 622 35 71
e-mail: ziw-rd@kbw.gov.pl

Czas urzedowania: od poniedziatku do pigtku w godzinach 8.30-16.15.

ROZDZIAL 11

TRYB UDZIELENIA ZAMOWIENIA ORAZ PODSTAWA PRAWNA

1. Postepowanie o udzielenie zamodwienia publicznego jest prowadzone w trybie przetargu
nieograniczonego, na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(Dz. U. z 2013 r. poz. 907, 984, 1047, 1473 oraz z 2014 r. poz. 423) zwanej dalej ,,ustawg” oraz
na podstawie przepiséw wykonawczych wydanych na jej podstawie.

2. W zakresie nieuregulowanym w niniejszej Specyfikacji Istotnych Warunkow Zamowienia,
zwanej dalej ,,SIWZ”, maja zastosowanie przepisy ustawy.

ROZDZIAL 111
OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa postepowania nadana przez Zamawiajacego:

Zakup, dostawa i wdrozenie 50 urzadzen do ochrony sieci z systemem do centralnego
zarzadzania dla Krajowego Biura Wyborczego i delegatur Krajowego Biura Wyborczego.

2. Symbol postgpowania: ZP-3710-23/14

3. Opis przedmiotu zamowienia.

Zakup, dostawa i wdrozenie 50 urzadzen do ochrony sieci z systemem do centralnego
zarzadzania dla Krajowego Biura Wyborczego i delegatur Krajowego Biura Wyborczego.
Dostarczony sprzet objety bedzie 36 miesigczng gwarancja, serwis sprawowany bedzie w miejscu

dostawy.

4. Nazwa 1 kod wedlug Wspdlnego Stownika Zamowien:

32420000-3 Urzadzenia sieciowe

5. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
6. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
7.

najkorzystniejszej.

Zamawiajacy nie przewiduje zastosowania aukcji elektronicznej przy wyborze oferty
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ROZDZIAL 1V
PRZEWIDYWANE ZAMOWIENIA UZUPEENIAJACE

Zamawiajacy nie przewiduje zamoéwien uzupetniajacych, o ktérych mowa w art. 67 ust 7 ustawy Prawo
zamowien publicznych.

ROZDZIAL V
TERMIN WYKONANIA ZAMOWIENIA | MIEJSCE DOSTAWY

1. Przewidywany termin realizacji:
1.1.Dostawa do Krajowego Biura Wyborczego systemu do centralnego zarzadzania urzadzeniami do
ochrony sieci oraz 1 szt. urzadzenia do ochrony sieci, ul. Wiejska 10, w terminie 14 dni od daty
podpisania umowy.
1.2.Dostawa po 1 szt. urzadzenia do 49 delegatur Krajowego Biura Wyborczego w terminie 14 dni
od daty podpisania umowy.
2. Miejsce dostawy:
2.1. centrala Krajowego Biura Wyborczego, ul. Wiejska 10, Warszawa

2.2. 49 delegatur Krajowego Biura Wyborczego

Delegatura Adres

Biata Podlaska ul. Brzeska 41, 21-500 Biata Podlaska
Biatystok ul. Mickiewicza 3, 15-213 Biatystok
Bielsko-Biata ul. Piastowska 40, 43-300 Bielsko—Biata
Bydgoszcz ul. Jagiellonska 3, 85-950 Bydgoszcz
Chelm Plac Niepodlegtosci 1, 22-100 Chetm
Ciechanow ul. 17 Stycznia 7, 06-400 Ciechanow
Czgstochowa ul. Sobieskiego 7, 42-200 Czestochowa
Elblag ul. Wojska Polskiego 1, 82-300 Elblag
Gdansk ul. Okopowa 21/27, 80-810 Gdansk
Gorzow WLKP ul. Jagiellonczyka 8, 66-400 Gorzéw Wlkp.

Jelenia Gora

ul. Morcinka 33a,58-500 Jelenia Gora

Kalisz

ul. Staszica 47a, 62-800 Kalisz

Katowice ul. Jagiellonska 25, 40-032 Katowice
Kielce al. IX Wiekéw Kiele 3, 25-516 Kielce
Konin al.1-go Maja 7, 62-510 Konin

Koszalin ul. Andersa 34, 75-950 Koszalin
Krakow Plac na Stawach 3, 30-107 Krakow
Krosno ul. Bieszczadzka 1, 38-400 Krosno
Legnica Plac Stowianski 1, 59-209 Legnica
Leszno Plac Kosciuszki 4, 64-100 Leszno
Lublin ul. Spokojna 9b, 20-074 Lublin

Lomza ul. Nowa 2, 18-400 L.omza

Lodz ul. Piotrkowska 104, 90-926 1.6dz
Nowy Sacz ul. Gorzkowska 30, 33-300 Nowy Sacz
Olsztyn al. Marszalka Jozefa Pitsudskiego 7/9, 10-575 Olsztyn
Opole ul. Piastowska 14, 45-082 Olsztyn
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Ostroteka ul. A. Gorbatowa 15, 07-410 Ostrot¢ka
Pita Al. Niepodlegtosci 33/35, 64-920 Pita
Piotrkow ul. Sienkiewicza 16, 97-300 Piotrkow Tryb.
Trybunalski

Plock ul. 3 maja 16, 09-402 Ptock

Poznan ul. Kosciuszki 93 pok. 432, 61-716 Poznan
Przemysl Plac Dominikanski 3, 37-700 Przemysl
Radom ul. Zeromskiego 53, 26-600 Radom
Rzeszow ul. Grunwaldzka 15, 35-959 Rzeszoéw
Siedlce ul. Pitsudskiego 38, 08-110 Siedlce

Sieradz Plac Wojewddzki 3, 98-200 Sieradz
Skierniewice ul. Konstytucji 3 Maja 6, 96-100 Skierniewice
Stupsk ul Jana Pawta II 1, 76-200 Stupsk

Suwatki ul. Adama Mickiewicza 15, 16-400 Suwatki
Szczecin ul. Matejki 6B, 71-615 Szczecin
Tarnobrzeg ul. 1 Maja 4a, 39-400 Tarnobrzeg

Tarnow al. Solidarnosci 5/9, 33-100 Tarnéw

Torun Plac Teatralny 2, 87-100 Torun

Walbrzych ul. Adama Ptuga 12, 58-300 Watbrzych
Warszawa Plac Bankowy 3/5, 00-142 Warszawa
Wrhoctawek ul. Brzeska 6, 87-800 Wtoctawek

Wroclaw ul. Podwale 28, 50-040 Wroctaw 39
Zamo$¢ ul. Partyzantow 3, 22-400 Zamo$¢

Zielona Goéra ul. Podgorna 7, 65-057 Zielona Gora

1. Opis warunkéw udziatu w postgpowaniu.

Zgodnie z art. 22 ust.1 ustawy, o udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy
spetniaja warunki, dotyczace:
1) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowiazek ich posiadania;
2) posiadania wiedzy i doswiadczenia
3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zaméwienia,
4) sytuacji ekonomicznej i finansowej.
Wykonawca, ktory nie wykaze spelniania warunkoéw udziatu w postgpowaniu wskazanych przez
Zamawiajacego powyzej oraz nie wykaze braku podstaw wykluczenia z powodu niespetnienia
warunkow, o ktorych mowa w art. 24 ust. 1 oraz ust. 2 pkt. 5 ustawy, zostanie wykluczony
Z postepowania.

2. Opis sposobu dokonywania oceny spetniania warunkéw udzialu w postgpowaniu:
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a)

Ocena spelniania warunkéw wymaganych od Wykonawcow zostanie dokonana wg formuty
»spetnia — nie spelnia”, w oparciu o informacje zawarte w dokumentach i o$wiadczeniach
ztozonych przez Wykonawce wraz z oferta.

ROZDZIAL VII : : :
WYKAZ OSWIADCZEN I DOKUMENTOW, JAKIE MAJA DOSTARCZYC WYKONAWCY
W CELU POTWIERDZENIA SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

b)

d)

9)
h)

W celu potwierdzenia spelniania przez Wykonawce warunkow udzialu w postepowaniu
wymienionych w art. 22 ust. 1 oraz 24 ustawy Wykonawca jest zobowigzany ztozy¢ wraz
z oferta:

o$wiadczenie o spetnieniu warunkow udziatlu w postepowaniu okreslonych w art. 22 ust.1 i art.
24 ustawy Prawo zamowien publicznych (wedtug wzoru — Zatacznik nr 3);

wykaz wykonanych dostaw w zakresie niezbednym do wykazania spetniania warunku wiedzy
i do$wiadczenia w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli
okres prowadzenia dzialalnosci jest krotszy - w tym okresie, z podaniem ich wartosci,
przedmiotu, dat wykonania i odbiorcéw, oraz zalgczeniem dokumentu potwierdzajacego, ze te
ustugi zostaly wykonane lub s3 wykonywane nalezycie - sporzadzony wedlug wzoru wykazu
stanowigcego Zatacznik nr 6 do SIWZ. Wykonawca potwierdzi spetnianie warunku udziatu
W postepowaniu, jezeli wykaz bedzie zawieral co najmniej jedng ushuge zblizong zakresem
rzeczowym do przedmiotu zamowienia tj. minimum 100 000,00 zt brutto;

aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawiony
nie wczesniej niz 6 miesi¢cy przed uptywem terminu sktadania ofert;

aktualne zaswiadczenie wtasciwego naczelnika urzedu skarbowego potwierdzajace, ze
Wykonawca nie zalega z oplacaniem podatkow, lub za§wiadczenia, ze uzyskat przewidziane
prawem zwolnienie, odroczenie lub roztozenie na raty zaleglych ptatnosci lub wstrzymanie
w catosci wykonania decyzji wlasciwego organu - wystawionego nie wczesniej niz 3 miesigce
przed uptywem terminu sktadania ofert;

aktualne zaswiadczenie wilasciwego oddziatu Zakladu Ubezpieczenn Spotecznych lub Kasy
Rolniczego Ubezpieczenia Spotecznego potwierdzajace, ze wykonawca nie zalega z optacaniem
sktadek na ubezpieczenia zdrowotne i spoteczne, lub potwierdzenia, ze uzyskat przewidziane
prawem zwolnienie, odroczenie lub roztozenie na raty zaleglych ptatnosci lub wstrzymanie
w catosci wykonania decyzji wlasciwego organu -wystawione nie wczesniej niz 3 miesigce
przed uptywem terminu skladania ofert;

aktualng informacj¢ z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt
4-8 ustawy, wystawionej nie wezesniej niz 6 miesiecy przed uptywem terminu sktadania ofert;
aktualng informacje¢ z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 9
ustawy, wystawionej nie wczesniej niz 6 miesi¢cy przed uptywem terminu sktadania ofert;

list¢ podmiotéw nalezacych do tej samej grupy kapitatowej, o ktorej mowa w art. 24 ust. 2 pkt. 5
ustawy Pzp lub informacja o tym, ze wykonawca nie nalezy do grupy kapitatowej, podpisana
przez osoby upowaznione do reprezentacji wykonawcy (wedtug wzoru - Zatacznik nr 5 do
SIWZ), w przypadku Wykonawcow wspoélnie ubiegajacych si¢ o udzielenie zamdéwienia liste
lub informacje, o ktérych mowa powyzej, sktada kazdy z nich, chyba, ze nalezg do tej samej
grupy kapitatowe;j.
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ROZDZIAL VIII
POTWIERDZENIE WARUNKOW UDZIALU W POSTEPOWANIU PRZEZ

7

WYKONAWCOW MAJACYCH SIEDZIBE LUB MIEJSCE ZAMIESZKANIA POZA
TERYTORIUM RZECZYPOSPOLITEJ POLSKIEJ

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej zamiast dokumentéw, o ktérych mowa w Rozdziale VII pkt niniejszej SIWZ, skiada
dokument Iub dokumenty wystawione w kraju, w ktorym ma siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze nie otwarto jego likwidacji ani nie ogloszono upadtosci.
Dokumenty, o ktérych mowa powyzej powinny by¢ wystawione nie wczesniej niz 6 miesiecy
przed uptywem terminu sktadania ofert.

Jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktorym Wykonawca ma siedzibe lub
miejsce zamieszkania, nie wydaje si¢ dokumentéw, o ktérych mowa w pkt. 1 niniejszego
Rozdziatu, zastepuje si¢ je dokumentem zawierajacym o$wiadczenie, w ktorym okresla si¢ takze
osoby uprawnione do reprezentacji wykonawcy, ztozone przed wlasciwym organem sagdowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio kraju
miejsca zamieszkania osoby lub kraju, w ktorym Wykonawca ma siedzibe lub miejsce
zamieszkania, lub przed notariuszem. Dokumenty, o ktérych mowa powyzej powinny by¢
wystawione nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert.

Jezeli, w przypadku Wykonawcy majacego siedzibe na terytorium Rzeczypospolitej Polskiej,
osoby, o ktorych mowa w art. 24 ust. 1 pkt 5-8, 10 i 11 ustawy, maja miejsce zamieszkania poza
terytorium Rzeczypospolitej Polskiej, Wykonawca sktada w odniesieniu do nich zaswiadczenie
wlasciwego organu sadowego albo administracyjnego miejsca zamieszkania, dotyczace
niekaralnosci tych osob w zakresie okreslonym w art. 24 ust. 1 pkt 5-8, 10 i 11 ustawy,
wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu skladania ofert, z tym ze
w przypadku gdy w miejscu zamieszkania tych osob nie wydaje si¢ takich zaswiadczen —
zastepuje si¢ je dokumentem zawierajagcym oswiadczenie ztozone przed wiasciwym organem
sagdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego miejsca
zamieszkania tych osob lub przed notariuszem.

ROZDZIAL I1X

WYMAGANIA DOTYCZACE DOKUMENTOW W PRZYPADKU SKEADANIA
OFERTY WSPOLNEJ

1.

Wykonawcy wspoélnie ubiegajacy Si¢ o udzielenie zamowienia (np. konsorcja, spotki cywilne)
oferte sktadaja na zasadach okreslonych w ustawie Prawo zamowien publicznych.

2. W przypadku, o ktorym mowa powyzej, Wykonawcy musza ustanowi¢ petlnomocnika do
reprezentowania ich w postepowaniu i zawarcia umowy. Dokument pelnomocnictwa powinien
by¢ podpisany przez wszystkich wykonawcow.

3. Kazdy z Wykonawcow wystepujacych wspolnie musi udokumentowaé, ze nie podlega
wykluczeniu na podstawie art. 24. ust. 1 ustawy Prawo zamowien publicznych.

4. Korespondencja oraz rozliczenia dokonywane begda wytacznie z podmiotem wystepujacym jako
reprezentant wspolnie ubiegajacych sie¢ o zamowienie.

6. Jezeli oferta Wykonawcow wspoélnie ubiegajacych Sie o zamowienie zostala wybrana jako
najkorzystniejsza, Wykonawcy przed zawarciem umowy zobowigzani Sa przedstawié
Zamawiajacemu umowe regulujaca ich wspotprace.

ROZDZIAL X

4

WYMAGANIA DOTYCZACE FORMY DOKUMENTOW ORAZ UZUPEXNIANIE
DOKUMENTOW
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Kopia dokumentu (dokumentéw) musi by¢ poswiadczona za zgodnos¢ z oryginatem przez osobg
(osoby) uprawniong (uprawnione) do reprezentowania Wykonawcy.

Zamawiajagcy moze zada¢ przedstawienia oryginalu lub notarialnie po$wiadczonej kopii
dokumentu wytacznie wtedy, gdy zlozona przez wykonawce kopia dokumentu jest nieczytelna
lub budzi watpliwosci co do jej prawdziwosci.

Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z tlumaczeniem na jezyk polski,
poswiadczonym przez osob¢ (osoby) uprawniong (uprawnione) do reprezentowania
Wykonawcy. Oryginaty dokumentoéw nie s wymagane.

Zamawiajacy wezwie Wykonawcow, ktorzy w okreslonym terminie nie zlozyli wymaganych
przez Zamawiajacego oswiadczen lub dokumentow, o ktérych mowa w art. 25 ust. 1, lub ktérzy
nie zlozyli pelnomocnictw, albo ktorzy ztozyli wymagane przez Zamawiajgcego oswiadczenia
i dokumenty, o ktérych mowa w art. 25 ust. 1, zawierajgce bledy lub ktorzy ztozyli wadliwe
petnomocnictwa, do ich zlozenia w wyznaczonym terminie, chyba, Zze mimo ich ztozenia oferta
wykonawcy podlega odrzuceniu albo konieczne byloby uniewaznienie postgpowania. Ztozone
na wezwanie Zamawiajagcego o$wiadczenia lub dokumenty powinny potwierdza¢ spelnianie
przez Wykonawce warunkéw udzialu w postgpowaniu oraz spetnianie przez oferowane
dostawy, wymagan okreslonych przez Zamawiajacego, nie pozniej niz w dniu w ktorym uptynat
termin sktadania ofert.

ROZDZIAL X1
POTWIERDZENIE POZOSTALYCH WYMAGAN SIWZ

W celu spetnienia pozostatych wymagan SIWZ Wykonawca zalaczy do oferty wypetniony ,,Formularz
ofertowy” — zatgcznik Nr 2 do SIWZ,

ROZDZIAL XII

INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI

1.

Sposdb porozumiewania si¢ Zamawiajacego z Wykonawcami:

a) Zamawiajacy nie udziela zadnych ustnych i telefonicznych wyjasnien w zakresie,
0 ktérym mowa w art. 38 ust. 1 i ust. 3 Ustawy.

b) Zamawiajacy dopuszcza nastgpujace formy porozumiewania si¢ z Wykonawcami:
pisemnie, faksem oraz pocztg elektroniczng (e-mail).

c) Wykonawca zobowigzany jest do niezwlocznego potwierdzania faktu otrzymania
wszelkiej korespondencji od Zamawiajacego — podstawa prawna art. 27 ust. 2 Ustawy.
W przypadku braku potwierdzenia faktu otrzymania korespondencji, Zamawiajacy ma
prawo uzna¢, ze korespondencja zostata skutecznie przekazana.

d)  Wykonawca zobowigzany jest do zapewnienia mozliwosci odbierania korespondencji
droga faksowg przez catg dobe.

e) Wykonawca zobowigzany jest do informowania Zamawiajagcego 0 kazdej zmianie
numerdéw faksowych, stuzacych do wymiany korespondencji w ramach prowadzonego
postepowania.

f)  Kazda strona na zadanie drugiej obowiagzana jest potwierdzi¢ fakt otrzymania faksu lub
e-maila.

g) Korespondencja z Zamawiajacym odbywac si¢ bedzie wytacznie w jezyku polskim.

Warunki uzyskania dodatkowych wyjasnien dotyczacych tresci SIWZ.
a)  Wykonawca moze zwrécic si¢ do Zamawiajgcego o wyjasnienie tresci SIWZ.

Zamawiajacy wyznacza nast¢gpujgce osoby do porozumiewania si¢ z Wykonawcami w zakresie
niniejszego postepowania:

w sprawach formalno-prawnych:
Marek Mazur — pok. nr 316, tel. (22) 695-24-16, w godz. 9.00-16.00,
w sprawach merytorycznych zwigzanych z opisem przedmiotu zamowienia:
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Romuald Drapinski — pok. nr 419, tel. (22) 695-26-36, w godz. 9.00-16.00, e-mail:
ziw-rd@kbw.gov.p, fax. (22) 625-36-87.
Adam Kucharski — pok. nr 319, tel. (22) 695-24-15, w godz. 9.00-16.00, e-mail:
ziw-ak@kbw.gov.pl, fax. (22) 625-36-87.

ROZDZIAL X111
WYMAGANIA DOTYCZACE WADIUM

Zamawiajgcy nie wymaga wniesienia wadium.

ROZDZIAL XTIV
TERMIN ZWIAZANIA OFERTA

Wykonawca jest zwigzany ofertg przez okres 30 dni.
Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

ROZDZIAL XV
OPI1S SPOSOBU PRZYGOTOWANIA OFERT | OPIS SPOSOBU OBLICZENIA CENY

>

NookrwdpE

10.

Sposob przygotowania ofert:

Wykonawca przygotowuje i przedstawia ofertg zgodnie z opisem okreslonym w SIWZ.
Tres$¢ oferty musi odpowiadacé tresci SIWZ.
Wykonawca ma prawo ztozy¢ tylko jedng oferte.
Oferte nalezy ztozy¢, pod rygorem niewaznosci, w formie pisemne;j.
Oferta wraz z wymaganymi zatagcznikami musi by¢ napisana w jezyku polskim.
Oferte nalezy sporzadzi¢ i przedtozy¢ w jednym egzemplarzu.
Oferta ma zawierac:

a. strong tytutowa,

b. formularz ofertowy

C. opis parametrow technicznych oferowanego sprzetu

d. oswiadczenie, ktorego wzor stanowi zatacznik nr 3 do SIWZ

e. dokumenty wymienione w Rozdziale VII
Oferta winna by¢ napisana na maszynie do pisania, komputerze lub niescieralnym atramentem
oraz winna by¢ podpisana przez upowaznionego przedstawiciela Wykonawcy. Wymaga si¢, aby
wszystkie zalaczniki do oferty byly réwniez podpisane i ponumerowane przez upowaznionego
przedstawiciela Wykonawcy. Upowaznienie do podpisania oferty winno by¢ dotaczone do
oferty, o ile nie wynika z innych dokumentéw zataczonych do oferty. Za osoby upowaznione do
WyStepowania w_imieniu Wykonawcy uznaje si¢ osoby upowaznione do reprezentowania
Wykonawcy, wskazane we wtasciwym rejestrze lub ewidencji dzialalnosci gospodarczej bgdz
W stosownym__petnomocnictwie, ktore nalezv zalgczvé do oferty w oryginale lub kopii
poswiadczonej ,,za zgodnosc¢ z oryginatem”’ przez wykonawce.
Zaleca si¢, aby wszelkie zmiany, poprawki, modyfikacje 1 uzupetienia w tekscie oferty byly
parafowane i datowane przez upowaznionego przedstawiciela Wykonawcy.
Wykonawca oznaczy klauzulg ,,TAJEMNICA PRZEDSIEBIORSTWA” te elementy oferty,
ktére zawierajg informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu przepiséw
ustawy o dostgpie informacji niejawnych. Zastrzezenie informacji stanowigcych tajemnice
przedsigbiorstwa musi zawiera¢ podstawg prawng zastrzezenia, wykaz zastrzezonych
dokumentow wraz z podaniem numeru strony oferty, ktorg stanowi zastrzezony dokument.
Wykonawca nie moze zastrzec informacji, dotyczacych nazwy (firmy) oraz adresu wykonawcy,
a takze informacji dot. ceny, terminu wykonania zamdwienia, okresu gwarancji 1 warunkow
ptatnosci o ile takie wystepujg w ztozonej ofercie.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztoZzeniem oferty. Wymaga
si¢, aby Wykonawca uzyskatl wszelkie informacje, ktore moga by¢ konieczne do przygotowania
oferty oraz podpisania umowy.
Oferta winna by¢ sporzadzona na formularzu o nazwie ,,Formularz Ofertowy”, stanowigcym
zaltacznik nr 2 do SIWZ. Formularz ofertowy jest drukiem do ewentualnego wykorzystania
przez Wykonawce sktadajacego ofertg.
Zamawiajacy dopuszcza, aby Wykonawca sporzadzit ofert¢ wraz z zalgcznikami na wilasnych
formularzach pod warunkiem, ze ich istotna tre§¢ odpowiada¢ bedzie warunkom okreslonym
przez Zamawiajacego w niniejszej SIWZ oraz warunkom okreslonym w ustawie oraz w aktach
wykonawczych wydanych na jej podstawie.
Zaleca si¢, aby oferta zawierala dane Wykonawcy dotyczace:

nazwy i adresu Wykonawcy,

nr REGON oraz NIP,

adres internetowy (URL), adres poczty elektronicznej (e-mail) oraz numer

telefonu/faksu.
Zamawiajqcy zamieszcza te informacje w Ogloszeniu o Udzieleniu Zamowienia.
Do oferty musza by¢ zalagczone wszystkie dokumenty wymagane odpowiednimi
postanowieniami SIWZ.
Wykonawca musi umiesci¢ oferte wraz ze wszystkimi zalagcznikami w prawidtowym,
zamknigtym opakowaniu, w sposob gwarantujacy zachowanie w poufnosci jej tresci oraz
zabezpieczajacy jej nienaruszalno$¢ do terminu otwarcia ofert.

Zaleca si¢, aby opakowanie posiadato:
- nazwe i adres Wykonawcy,
- nazwe i adres Zamawiajacego,
Oznaczenie:

Zespol Prawny i Organizacji Wyborow
Krajowe Biuro Wyborcze
ul. Wiejska 10
00-902 Warszawa

ZP-3710-23/14
OFERTA na:

»Zakup, dostawe i wdrozenie 50 urzadzen do ochrony sieci z
systemem centralnego zarzadzania Krajowego Biura Wyborczego i
delegatur Krajowego Biura Wyborczego”

NIE OTWIERAC PRZED DNIEM 24.10.2014 r. GODZ. 11.10

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupekienia do ztozonej
oferty przed terminem skladania ofert. Powiadomienie o wprowadzaniu zmian przez
Wykonawce musi by¢ ztozone wedtug takich samych wymagan jak sktadana oferta, z dopiskiem
na opakowaniu np. ,,ZMIANA OFERTY”. Koperty oznaczone dopiskiem np. ,,ZMIANA
OFERTY” zostang otwarte przy otwieraniu oferty i zostang dolgczone do oferty.

Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofa¢ si¢ z postepowania
poprzez zlozenie pisemnego powiadomienia z napisem na kopercie np. ,,WYCOFANIE
OFERTY”.

Wykonawca nie moze wycofa¢ oferty i wprowadzi¢ zmian w ofercie po uptywie terminu
sktadania ofert. Wycofanie oferty po uptywie terminu sktadania ofert spowoduje, ze oferta nie
bedzie rozpatrywana lecz pozostanie w dokumentacji postepowania.

Opis sposobu obliczenia ceny.
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1. Cena oferty powinna by¢ obliczona zgodnie z Formularzem ofertowym

2. Ceng oferty (zawierajaca wszystkie jej sktadniki) nalezy poda¢ z doktadnoscig do dwoch miejsc
po przecinku, zaokraglajac zgodnie z zasadami rachunkowymi.

3. W lacznej cenie oferty brutto nalezy uwzgledni¢ wszystkie koszty, optaty do wykonania

1 poniesienia przez Wykonawcg, a konieczne do wykonania przedmiotu umowy oraz ewentualne
upusty i rabaty.

ROZDZIAL XVI
MIE E ORAZ TERMIN SKEADANIA OFERT

Oferte nalezy zlozy¢ osobiscie lub poczta - decyduje data i godzina otrzymania oferty przez
Zamawiajgcego - W kancelarii w siedzibie Krajowego Biura Wyborczego w Warszawie,
ul. Wiejska 10 (gmach Kancelarii Prezydenta RP, wejscie A lub D), pok. nr 314 — Kancelaria
Krajowego Biura Wyborczego, tel. (22) 625-58-18

do dnia 24 pazdziernika 2014 r. do godz. 11:00

Otwarcie ofert nastagpi w siedzibie Zamawiajacego, Krajowego Biura Wyborczego w Warszawie,
ul. Wiejska 10 (gmach Kancelarii Prezydenta RP, wejscie A), pok. nr 313

w dniu 24 pazdziernika 2014 r. 0 godz. 11:10
Wszystkie oferty otrzymane przez Zamawiajgcego po terminie podanym powyzej zostang zwrocone bez
otwierania po uplywie terminu na wniesienie srodkow ochrony prawne;j.
Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

ROZDZIAL XVII

KRYTERIA, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERT

1. Ocenie beda podlegaty oferty Wykonawcow niewykluczonych oraz oferty nieodrzucone.
2. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowat nastepujacymi kryteriami:
1) 100% — cena oferty

ROZDZIAL XVIII

7

FORMALNOSCI PO WYBORZE OFERTY

Umowe moze podpisa¢ w imieniu Wykonawcy osoba (osoby) upowazniona (upowaznione) do
reprezentowania Wykonawcy, wymieniona (wymienione) w aktualnym odpisie z wtasciwego rejestru
albo w aktualnym zaswiadczeniu o wpisie do ewidencji dzialalnoéci gospodarczej lub pelnomocnik,
ktory przedstawi pelnomocnictwo od osoby (oséb) wymienionej] w ww. dokumencie, udzielajgcej
pelnomocnictwa.

ROZDZIAL XIX
WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

ROZDZIAL XX
ISTOTNE POSTANOWIENIA UMOWY
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Umowa bedzie zawarta w terminie nie wczesniej niz 5 dni od dnia przestania zawiadomienia
0 wyborze najkorzystniejszej oferty.

Wzbr umowy stanowi zalgcznik nr 4 do SIWZ

Zatacznikiem do umowy jest kopia oferty,

ROZDZIAL XXI

4

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1.

Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu danego
zamowienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego
przepisow ustawy Prawo zamowien publicznych, na podstawie art. 180 ust. 2 ustawy z dnia 29
stycznia 2004r. Prawo zamowien publicznych (Dz. U. z 2013 r. poz. 907, 984, 1047, 1473 oraz
z 2014 r. poz. 423) przystuguje odwotanie wobec czynnosci:

1) wykluczenia odwolujacego z postgpowania o udzielenie zamoéwienia;

2) odrzucenia oferty odwotujacego.

Wykonawca moze w terminie przewidzianym do wniesienia odwotania poinformowaé
Zamawiajacego o niezgodnej z przepisami ustawy czynno$ci podjetej przez niego lub
zaniechaniu czynnosci, do ktorej jest on zobowigzany na podstawie ustawy, na ktére nie
przystuguje odwolanie na podst. art. 180 ust. 2 ustawy Pzp.

ROZDZIAL XXII
ZALACZNIKI DO SIWZ

o Uk wh

Opis przedmiotu zamowienia. Parametry funkcjonalne i techniczne

Formularz ofertowy.

Wzor o$wiadczenia o spetnianiu warunkoéw udziatu i braku podstaw do wykluczenia.
Wz6ér umowy.

Informacja o przynaleznos$ci do tej samej grupy kapitalowe;.

Wzo6r wykazu wykonanych dostaw
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Zalacznik nr 1 do SIWZ — opis przedmiotu zamowienia

1. Zakup i dostawa do Centrali i delegatur Krajowego Biura Wyborczego 50 urzadzen do
ochrony sieci spelniajacych minimalne parametry:

Lp.

Minimalne wymagane parametry

1.

System zabezpieczen musi by¢ zbudowany w oparciu o dedykowane rozwigzania
sprzetowe (tzw. appliance).

System zabezpieczen musi zapewnia¢ prace klastra w trybach Active-Active oraz Active-
Passive. Urzadzenia pracujagce w klastrze muszg charakteryzowaé si¢ takimi samymi
parametrami technicznymi oraz zapewnia¢ takg samg wydajno$¢ oraz funkcjonalnosc.

Elementy systemu zabezpieczen przenoszace ruch uzytkownikow musza dawa¢ mozliwos¢
pracy w kazdym z nastepujacych trybow: Router/NAT lub bridge.

System realizujacy funkcje¢ Firewall musi dysponowaé¢ minimum 6 interfejsami
miedzianymi Ethernet 10/100/1000.

System zabezpieczen musi umozliwia¢ tworzenie minimum 230 interfejsoéw wirtualnych
definiowanych jako VLANy w oparciu o standard IEEE 802.1Q.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z ponizszych
funkcjonalnosci:

— Kontrola dostepu - zapora . ogniowa klasy Stateful Inspection.

Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS).

— Poufno$¢ danych - IPSec VPN oraz SSL VPN.
— Ochrona przed atakami - Intrusion Prevention System [IPS].
— Kontrola stron Internetowych — Web Filter [WF].

—  Kontrola zawarto$ci poczty — antyspam [AS] (dla protokotow SMTP, POP3,
IMAP).

Kontrola pasma oraz ruchu [QoS i Traffic shaping].

Kontrola aplikacji oraz rozpoznawanie ruchu P2P.

— Mozliwo$¢ analizy ruchu szyfrowanego SSL’em

Wydajnos¢ systemu Firewall minimum 1000 Mbps.

W zakresie Firewall’a obstuga nie mniej niz 150 000 jednoczesnych potaczen oraz 4 000
nowych pofaczen na sekundg.
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Wydajnos¢ skanowania strumienia danych przy wlaczonych funkcjach: Antivirus
minimum 50 Mbps.

10. | Wydajnos$¢ ochrony przed atakami (IPS) minimum 200 Mbps.

11. | Wydajnos$¢ szyfrowania AES, nie mniej niz 200 Mbps.

12. | W zakresie realizowanych funkcjonalno$ci VPN, wymagane jest nie mniej niz:

Tworzenie potaczen w topologii Site-to-Site oraz mozliwos¢ definiowania polaczen
Client-to-site.

Monitorowanie stanu tuneli VPN 1 statego utrzymywania ich aktywnosci (VPN failover).
Rozwigzanie powinno wspiera¢ lokalne i zewnetrzne centra certyfikacji.

Obstuga mechanizmoéw: IPSec NAT Traversal, DPD.

13. | System musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.

14. | Translacja adresow NAT adresu zrodtowego 1 NAT adresu docelowego.

15. | Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, adresy MAC,
interfejsy, protokoly, ustugi sieciowe, uzytkownikow, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane 1 maksymalne, priorytety).

16. | System zabezpieczen musi pozwala¢ na tworzenie polityk bezpieczenstwa (regul firewall)
dla IPv4 oraz IPv6.

17. | System zabezpieczen musi wspiera¢ obsluge modemow 3G/4G. Modemy powinny
pochodzi¢ od dowolnie wybranych producentow.

18. | System zabezpieczen musi umozliwia¢ tworzenie wydzielonych stref bezpieczenstwa
Firewall np. DMZ.

19. | System musi umozliwia¢ automatyczne przelaczanie na inne tacze w przypadku awarii
podstawowego tacza. System musi wspiera¢ podiaczenie co najmniej dwoch niezaleznych
facz.

20. | W ramach ochrony IPS system musi:

Opiera¢ si¢, co najmniej na analizie protokotow 1 sygnatur. Baza wykrywanych
atakodw musi zawiera¢, co najmniej 4000 wpisow.

Pozwala¢ na definiowanie wtasnych wyjatkow lub sygnatur.

Wykrywa¢ anomalie protokotéw i ruchu stanowigcych podstawowg ochrong przed
atakami typu DoS oraz DDos.

Pozwala¢ administratorowi na wiaczanie 1 wylaczanie okreslonych sygnatur w
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celu zminimalizowania op6znien w przesytaniu pakietow.

—  Generowac alerty w przypadku prob atakow.

21. | W zakresie kontroli aplikacji oraz rozpoznawania ruchu P2P wymagane jest co najmniej:
- Kontrola ruchu na podstawie glebokiej analizy pakietow, nie bazujac jedynie na
warto$ciach portow TCP/UDP.
- Baza rozpoznawanych aplikacji musi zawiera¢ co najmniej 2000 wpisow.
- Blokowanie komunikatorow internetowych przynajmniej: GG (dawne Gadu-Gadu)
w wersji klienckiej i webowej, Skype, Gmail Web Chat, Facebook Chat).
- Blokowanie mediow strumieniowych przynajmniej: YouTube, Vimeo, radio internetowe.
- Blokowanie uruchamiania aplikacji i gier w serwisie Facebook.
- Blokowanie aplikacji proxy przynajmniej: TOR, Ultrasurf, JAP.
- Blokowanie aplikacji P2P przynajmniej: Gnutella, BitTorrent, uTorrent, eMule.
— Przydzielanie polityki QoS dla kategorii aplikacji np. komunikatory i dla konkretnej
aplikacji np. Skype.

22. | W zakresie kontroli stron internetowych system musi:
- Zapewnia¢ bazg filtra stron WWW pogrupowanych w kategorie tematyczne — minimum
45 kategorii. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkoéw 1 regut omijania filtra WWW.,
- Umozliwia¢ definiowanie polityk dostepu do stron internetowych w oparciu
0 harmonogramy czasowe dla uzytkownikéw 1 grup uzytkownikow.
Wyswietla¢ komunikat uzytkownikom wyjasniajacy powdd zablokowania dostepu do
strony internetowej. Administrator musi mie¢ mozliwo$¢ personalizacji tresci komunikatu
i dodania logo organizacji.
— Umozliwia¢ przydzielanie polityki QoS dla kategorii stron internetowych np. portale
spotecznosciowe.

23. | System musi zapewnia¢ automatyczne $cigganie sygnatur atakow, aplikacji, szczepionek
antywirusowych.

24. | System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci

uzytkownikOdw za pomocg nie mniej niz:

—  Haset statycznych 1 definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

—  Haset statycznych 1 definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

— Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single
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Sign On w $rodowisku Active Directory bez dodatkowych optat licencyjnych.

— Rozwigzanie musi zapewnia¢ wsparcie dla uwierzytelniania w $rodowiskach
Microsoft Terminal Server i Citrix.

25.

Poszczegodlne elementy oferowanego systemu bezpieczenstwa muszg posiadaé nastepujace
certyfikaty:

— ICSA lub EAL4 — dla funkcjonalnos$ci Firewall.

— ICSA lub Checkmark — dla funkcjonalnosci: IPS, Web Filter, VPN.

26.

System bezpieczenstwa musi by¢ wyposazony w dysk twardy (minimum 120 GB) do
celow lokalnego przechowywania logéw i1 generowania raportow. Nie dopuszcza si¢
sktadowania logoéw poza organizacja lub w chmurze.

27.

System bezpieczefstwa musi zawiera¢ modul logowania zdarzen i raportowania. W
ramach modutu raportowania system musi zapewniac:

Sktadowanie oraz archiwizacj¢ logoéw

Gromadzenie informacji o zdarzeniach dotyczacych protokotow Web, FTP, IM,
VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach
sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz powigzanie ich
z nazwami uzytkownikow

— Monitoring ryzyka zwiagzanego z dziataniem aplikacji sieciowych uruchamianych
przez uzytkownikow

— Przegladanie archiwalnych logow przy zastosowaniu funkc;ji filtrujacych

—  Eksport raportow do plikow PDF 1t HTML

28.

Elementy systemu muszg mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) oraz
musza wspOtpracowa¢ z dedykowanymi platformami do centralnego zarzadzania
| monitorowania. Komunikacja systemow zabezpieczen z platformami do zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

29.

W ramach zarzadzania system bezpieczenstwa musi:

— Umozliwia¢ tworzenie kont administracyjnych o réznych uprawnieniach.

— Automatycznie wylogowac¢ administratora po okreslonym czasie bezczynnosci.

— Umozliwia¢ okreslanie ztozonosci polityk hastowych dla administratoréw.

—  Wspiera¢ SNMP v1, v21iv3.

— Monitorowac na biezaco stan urzadzenia (obcigzenie interfejsow sieciowych,
CPU, pami¢¢ RAM).

—  Przechowywac przynajmniej dwie wersje firmware.

— Wykonywac¢ automatycznie kopie zapasowe konfiguracji systemu.

30.

Dostawca musi dostarczy¢ licencje aktywacyjne dla funkcji bezpieczenstwa: antywirus
[AV], antyspam [AS], Intrusion Prevention System [IPS], Web Filter [WF] na okres 3 lat.
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31.

System bezpieczenstwa musi by¢ objety gwarancjg producenta na okres minimalnie 3 lat.

32.

Dostawca musi dolagczy¢ os$wiadczenie producenta lub dystrybutora systemu
bezpieczenstwa okreslajace, ze w przypadku nie wywigzania si¢ z obowigzkow
gwarancyjnych przez Dostawce, przejmie on na siebie wszelkie zobowigzania zwigzane
Z serwisem gwarancyjnym oferowanego systemu bezpieczenstwa.

2. Zakup i dostawa do Centrali Krajowego Biura Wyborczego systemu do centralnego
zarzadzania urzadzeniami do ochrony sieci spelniajacego minimalne parametry:

Lp

Minimalne wymagane parametry

System do centralnego zarzadzania musi by¢ dostarczony w postaci urzadzenia lub
maszyny wirtualnej, dedykowanych do zarzadzania systemem bezpieczenstwa i
pochodzacych od tego samego producenta co system zabezpieczen.

Licencja na system do centralnego zarzadzania musi pozwala¢ na zarzadzanie przynajmniej
50 urzadzeniami do zabezpieczenia sieci.

System do centralnego zarzadzania musi posiada¢ centralne repozytorium konfiguracji
shuzace do przechowywania kopii zapasowych konfiguracji wszystkich zarzadzanych
urzadzen i zapewniajace co najmniej:

a. Przechowywanie do 5 kopii zapasowych konfiguracji zarzadzanych urzadzen.

b. Mozliwos¢ ustawienia okreslonej kopii zapasowej konfiguracji jako ostatnia
znana poprawna konfiguracja.

c. Tworzenie kopii zapasowej swojej wlasnej konfiguracji przez FTP i email.

System do centralnego zarzadzania musi szyfrowa¢ komunikacje¢ pomiedzy konsola
zarzadzajacg a zarzagdzanymi urzadzeniami.

System do centralnego zarzadzania musi umozliwia¢ administracje poprzez bezpieczne
kanaty komunikacji: HTTPS 1 SSH.

System do centralnego zarzadzania musi oferowac aktualizacje polityk konfiguracyjnych na
zarzadzanych urzadzeniach w czasie rzeczywistym.

System do centralnego zarzadzania musi umozliwia¢ automatyczne wykrywanie nowych
urzadzen.

System do centralnego zarzadzania musi posiada¢ graficzny interfejs do zarzadzania.

System do centralnego zarzadzania musi posiada¢ mozliwo$¢ aktualizacji swojego
firmware.

10.

System do centralnego zarzadzania musi posiada¢ redundantny firmware (przynajmniej
dwie wersje).

12.

System do centralnego zarzadzania musi umozliwia¢ tworzenie roznych rél
administracyjnych.

13.

System do centralnego zarzadzania musi umozliwia¢ grupowanie urzadzen w oparciu o
minimum nast¢pujace kryteria: lokalizacj¢ geograficzng, wersje firmware i model
urzadzenia.

14.

System do centralnego zarzadzania musi wspiera¢ centralne tworzenie/edycje/usuwanie
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15.

System do centralnego zarzadzania musi umozliwia¢ centralne tworzenie, edycje,
usuwanie polityk na urzgdzeniach do aktywnej ochrony w zakresie:

a. VPN

b. IPS

c. antywirus

d. antyspam

e. filtra webowego

16.

System do centralnego zarzadzania musi umozliwia¢ tworzenie szablonow ustawien
I egzekwowac zmiany tych samych ustawien na dowolnej ilosci urzadzen wchodzacych
w sktad systemu bezpieczenstwa.

17.

System do centralnego zarzadzania musi wspiera¢ zbieranie logéw audytowych
dotyczacych:

a. wszystkie zmiany konfiguracji wykonane przez lokalnych administratorow
bezposrednio na urzadzeniu

b. wszystkie zmiany konfiguracji wykonane przez centralnego administratora przy
uzyciu systemu do centralnego zarzadzania.

18.

System do centralnego zarzadzania musi by¢ objety gwarancja producenta na okres
minimalnie 3 lata.
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3. Wdrozenie
ETAP NAZWA OPIS WYMAGANIA
Powolanie zespolu Poyvo.iame zespolu sk.{adaj acegosiez Wryksztalcenie wyzsze - informatyka,
- . | doswiadczonych ludzi z umiej¢tnosciami . s .
Etap 1 | projektowego, ustalenie otwierdzonvmi certvfikatami specjalno$¢ sieci teleinformatyczne.
zasad realizacji P y i Certyfikaty Producenta
producenta sprzgtu sieciowego.
Zebranie wymagan Zebretm.e szczegolowych wymagan Zebranie odpowiedzi
Etap 2 - odnosnie konfiguracji sieci (Adresacja, . , .
funkcjonalnych oo . N Zebranie wymagan od klienta
polityki uprawnien, topologia sieci)
Przekazanie klientowi urzadzenia do
instalacji na miejscu i zapewnienia
. . . . Lo . dostgpu oferentowi w celach
Instalagja/KonflguraCJa InstaIaCJq / wsparcie w |ns§aIaCJ| ‘ konfiguracyjnych. W wypadku wersji na
Konsoli Centralnego urzadzenia lub maszyny wirtualnej do 4 . .
: . S maszyne¢ wirtualna klient udostgpnia
Etap 3 | Zarzadzania — centralnego zarzadzania urzadzeniami. serwer VVmware / Proxmox. lub instaluie
urzgdzenie fizyczne lub | Konfiguracja konsoli, podpigcie do niej maszvne samodzielnie i rz,ekazu'e dol
maszyna wirtualna wszystkich urzadzen. nicj d};sfqp p !
Serwer bedzie widoczny dla wszystkich
urzadzen pracujacych w placowkach.
Przygotowanie Klient przekazuje szczegdty wymagan
WZOI‘COV\{eJ konfiguracji Przygotowanie wzorcowego pliku odposple pohtylsdmaiama sieci dla
urzadzen do ochrony Konfieuracii wspélnveh ustawie kazdej lokalizacji, oraz wskazuje
Etap 4 | sieci w oparciu o euracyt Wsponych . oczekiwania odno$nie konfiguracji
o polityk, etc, testy wysytki z konsoli N .
dzialajaca na SSG centralnei mechanizmoéw ochrony sieci.
(polityki, moduty J Opcjonalnie udostepnia do wgladu
ochrony) konfiguracje dziatajacych urzadzen.
, . . Klient przekazuje szczegoty topologii
Dedykowana ‘Szczeg.o%’owa' kqnﬁguraCJa autoryzacjt, sieci, adresy IP, serwery w obrebie
. . interfejsow sieciowych zgodnie z A . . .
konfiguracja . . ktorych zachodzita bedzie wymiana
s L otrzymang adresacja (wytycznymi) dla . .
Interfejséw sieciowych, ST I - ruchu/autoryzacja czy tez ochrona ustug.
Etap 5 - X kazdej z lokalizacji, wygenerowanie . .
routingu, tuneli VPN likéw CSR przekazanie do CC Klient dedykuje osobe do procesu
IPSEC w oparciu o P . P " wygenerowania plikow CSR i
- instalacja otrzymanych certyfikatow, o .
certyfikaty przekazania ich do wygenerowania
testy ) yIEn
certyfikatow po stronie klienta
Etap 6 Wysylka urzadzen do Wysylka przygotowanych urzadzen do Adresy placowek, osoby kontaktowe
placowek placowek
Fizyczne przepiecie urzadzen w Osoba dedykowana w placowce,
Etap 7 Instalacja / podmiana | placowkach. Osoba dedykowana w centrali,

urzgdzen w placéwkach

Testy dziatania potwierdzenie
poprawnosci ze strony klienta.

bezkolizyjny dla pracy uzytkownikow
termin przepigcia.
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Zalacznik nr 2

Pieczatka firmowa Wykonawcy

FORMULARZ OFERTOWY
do przetargu ZP-3710-23/14

OFERTA w postepowaniu o udzielenie zamowienia publicznego prowadzonego w trybie przetargu
nieograniczonego na ,,Zakup, dostawe i wdrozenie 50 urzadzen do ochrony sieci z systemem do
centralnego zarzadzania dla Krajowego Biura Wyborczego i delegatur Krajowego Biura
Wyborczego”.

Nazwa i siedziba Oferenta:

1. Oferujemy wykonanie zaméwienia za LACZNA CENE OFERTOWA:

Cena brutto: 71 /stownie:
.......................................................... /
cena cena
.. |jedn.| Stawka | jedn. . .
Lp. Przedmiot zamowienia ;]neid?l Tlosé Jn etto | VAT tJ)rutto warto$¢ zamowienia brutto
Ay | (sztuki) W PLN

' (%) W
PLN PLN

Urzadzenia do ochrony sieci wraz z
dostawa i wdrozeniem szt. 50

System do centralnego zarzadzania
S o Szt.
urzgdzeniami do ochrony sieci 1

Kwoty nalezy podaé do dwoch miejsc po przecinku, zaokrgglajqc zgodnie z zasadami rachunkowymi.
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2. Oswiadczamy, ze zapoznaliSmy si¢ ze specyfikacjg istotnych warunkow zamowienia i nie
wnosimy do jej tresci zadnych zastrzezen oraz uzyskalismy wszystkie konieczne informacje do
przygotowania oferty.

3. Zamowienie zamierzamy wykona¢ z udziatem podwykonawcow / calo$¢ prac wykonamy we
whasnym zakresie -

W przypadku udziatu podwykonawcow, Zamawiajacy zada wskazania przez Wykonawce czgsci
zamowienia, ktorej wykonanie powierzy podwykonawcom:

4. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta przez okres wskazany
w specyfikacji istotnych warunkow zamowienia, tj. 30 dni od uptywu terminu na sktadanie
ofert.

5. Zobowigzujemy si¢ w przypadku wyboru naszej oferty do zawarcia umowy na warunkach
W nim okreslonych, w miejscu i terminie wyznaczonym przez Zamawiajgcego.

6. Osoba upowazniong do kontaktow z Zamawiajacym w sprawach dotyczacych realizacji umowy

12 TP RO RSO RSRRPSRRRRRRN

B-MAIL 1.evieiieie et e tL/TaX: cieeiee e
7. Oferta zawiera .......... ponumerowanych stron, w tym strony nr ........ oferty sg jawne,

BR800 R A 170 1) A 1) S oferty sa niejawne*.

8. Zalacznikami do niniejszej oferty sa:

*niepotrzebne skresli¢

Podpis(y) 0soby (osob) wskazanych

W dokumencie uprawniajgcym do
wystgpowania w obrocie prawnym lub
posiadajgcych petnomocnictwo.
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Zalacznik nr 3 do SIWZ

(pieczg¢ Wykonawcy)

Oswiadczenie o spelnianiu warunkow art. 22 ust. Liart. 24 ust. 1i2

Przystepujac do postepowania prowadzonego w trybie przetargu nieograniczonego
Nr postepowania ZP-3710-23/14:

Ja o ZamIESZKAtY W ..oeviiiiiiiie e
TEPTEZENTUJGC TITTIIC. .. et iutieirietieiie ettt ete et et et et et e e s et e ebeebeestaeesseesseessaeeseessaessaeenseensbeebeesbeeanbeebeens
z siedzibg W o, 10) V4 A , jako wpisany
w Krajowym  Rejestrze  Sadowym NI ..o w  imieniu

reprezentowanej przeze mnie firmy, oSwiadczam, ze:

1) posiadamy uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli ustawy
naktadaja obowigzek posiadania takich uprawnien (art. 22 ust.1 pkt.1),

2) posiadamy wiedze i do§wiadczenie (art. 22 ust.1 pkt.2),

3) dysponujemy odpowiednim potencjalem technicznym oraz osobami zdolnymi do wykonania
zamoOwienia (art. 22 ust.1 pkt.3),

4) znajdujemy si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zaméwienia (art.
22 ust.1 pkt.4),

5) brak podstaw do wykluczenia nas z postgpowania o udzielenie zamowienia (art. 24 ).

Ponadto, o$wiadczam, ze zapoznaliSmy si¢ ze wszystkimi warunkami specyfikacji istotnych warunkow
zamowienia.

Nasza oferta odpowiada warunkom specyfikacji i jest wazna przez okres zwigzania oferta okreslony
przez Zamawiajgcego.

Podpis(y) osoby (0sob) wskazanych

W dokumencie uprawniajgcym do
wystgpowania w obrocie prawnym lub
posiadajgcych petnomocnictwo.

- 21/26 -



Zalacznik nr 4 do SIWZ

WZOR UMOWY

UMOWA
zawartawdniu ................... 2014 r. w Warszawie, pomi¢dzy:
KRAJOWYM BIUREM WYBORCZYM z siedzibg w Warszawie, NIP: 5261296686, ul. Wiejska 10,
00-902 Warszawa, zwanym dalej Zamawiajacym, reprezentowanym przez:

.................................................... z siedzibg W ..........eeeiiiiine.., KRS
1] SO | g et , z kapitatem zaktadowym wynoszacym
.............. , zwana dalej Wykonaweca, reprezentowang przez:

W wyniku postepowania o zamowienie publiczne na ,,Zakup, dostawa i wdrozenie 50 urzadzen do
ochrony sieci z systemem do centralnego zarzadzania dla Krajowego Biura Wyborczego i
delegatur Krajowego Biura Wyborczego.” prowadzonego w trybie przetargu nieograniczonego, art.
39 — 46 ustawy z dnia 29 stycznia 2004 r. — Prawo zamdéwien publicznych (Dz. U. z 2013 r., poz. 907 z
pozn. zm.), zawarto umowe o nastgpujacej tresci:

§ 1. PRZEDMIOT UMOWY

=

Wykonawca sprzedaje ZamawiajgCemU ..........oueuuintintentetete et et et et eaeaeeeneenaanaans
2. Integralng czeg$cig umowy jest SIWZ , stanowigcy zat. nr 1 do umowy oraz kopia oferty stanowigca
zat. nr 2 do umowy.

§ 2. TERMIN I ODBIOR

1. Wykonawca dostarczy urzadzenia na wlasny koszt i ryzyko do 49 delegatur Krajowego Biura
Wyborczego i do Centrali Krajowego Biura Wyborczego w terminie 14 dni od daty podpisania
umowy.

2. Dyrektor delegatury lub upowazniony przez niego pracownik dokona odbioru urzadzenia
w zakresie zgodnosci z przedmiotem zamodwienia oraz stwierdzi czy sprzgt prawidtowo
funkcjonuje. Odbidr urzadzenia zostanie kazdorazowo potwierdzony w dniu dostawy protokotem
odbioru w miejscu przeznaczenia.

3. O terminie dostarczenia urzadzen Wykonawca zawiadomi delegatury Krajowego Biura
Wyborczego najpozniej w dniu poprzedzajgcym dostawe.

4. Miejsce dostaw: Krajowe Biuro Wyborcze, ul. Wiejska 10, 00-902 Warszawa, oraz:

Delegatura Adres

Biala Podlaska | ul. Brzeska 41, 21-500 Biata Podlaska
Biatystok ul. Mickiewicza 3, 15-213 Biatystok
Bielsko-Biata ul. Piastowska 40, 43-300 Bielsko—Biata
Bydgoszcz ul. Jagiellonska 3, 85-950 Bydgoszcz
Chelm Plac Niepodlegtosci 1, 22-100 Chetm
Ciechanéw ul. 17 Stycznia 7, 06-400 Ciechanow
Czgstochowa ul. Sobieskiego 7, 42-200 Cze¢stochowa
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Elblag ul. Wojska Polskiego 1, 82-300 Elblag
Gdansk ul. Okopowa 21/27, 80-810 Gdansk
Gorzéow WLKP | ul. Jagiellonczyka 8, 66-400 Gorzoéw Wikp.
Jelenia Gora ul. Morcinka 33a,58-500 Jelenia Géra
Kalisz ul. Staszica 47a, 62-800 Kalisz

Katowice ul. Jagiellonska 25, 40-032 Katowice
Kielce al. IX Wiekow Kielc 3, 25-516 Kielce
Konin al.1-go Maja 7, 62-510 Konin

Koszalin ul. Andersa 34, 75-950 Koszalin

Krakow Plac na Stawach 3, 30-107 Krakow

Krosno ul. Bieszczadzka 1, 38-400 Krosno

Legnica Plac Stowianski 1, 59-209 Legnica

Leszno Plac Kosciuszki 4, 64-100 Leszno

Lublin ul. Spokojna 9b, 20-074 Lublin

Lomza ul. Nowa 2, 18-400 Lomza

L.odz ul. Piotrkowska 104, 90-926 1.6dz

Nowy Sacz ul. Gorzkowska 30, 33-300 Nowy Sacz
Olsztyn al. Marszatka Jozefa Pitsudskiego 7/9, 10-575 Olsztyn
Opole ul. Piastowska 14, 45-082 Olsztyn
Ostroteka ul. A. Gorbatowa 15, 07-410 Ostrot¢ka
Pita Al. Niepodlegtosci 33/35, 64-920 Pita
Piotrkow ul. Sienkiewicza 16, 97-300 Piotrkoéw Tryb.
Trybunalski

Ptock ul. 3 maja 16, 09-402 Ptock

Poznan ul. Kosciuszki 93 pok. 432, 61-716 Poznan
Przemysl Plac Dominikanski 3, 37-700 Przemysl
Radom ul. Zeromskiego 53, 26-600 Radom
Rzeszow ul. Grunwaldzka 15, 35-959 Rzeszoéw
Siedlce ul. Pitsudskiego 38, 08-110 Siedlce

Sieradz Plac Wojewodzki 3, 98-200 Sieradz
Skierniewice ul. Konstytucji 3 Maja 6, 96-100 Skierniewice
Stupsk ul Jana Pawta II 1, 76-200 Stupsk

Suwatki ul. Adama Mickiewicza 15, 16-400 Suwatki
Szczecin ul. Matejki 6B, 71-615 Szczecin
Tarnobrzeg ul. 1 Maja 4a, 39-400 Tarnobrzeg

Tarnow al. Solidarnosci 5/9, 33-100 Tarnéw

Torun Plac Teatralny 2, 87-100 Torun

Walbrzych ul. Adama Ptuga 12, 58-300 Watbrzych
Warszawa Plac Bankowy 3/5, 00-142 Warszawa
Wtoctawek ul. Brzeska 6, 87-800 Wioctawek

Wroctaw ul. Podwale 28, 50-040 Wroctaw 39
Zamos¢ ul. Partyzantow 3, 22-400 Zamo$¢

Zielona Goéra

ul. Podgorna 7, 65-057 Zielona Gora
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§ 3. PLATNOSCI

Cena przedmiotu umowy — wymienionego w § 1 ust. 1 wraz z dostawg i wdrozeniem wynosi brutto
........ (w tym podatek od towarow i ustug VAT) (stownie: .......................).

Ptatno$¢ zostanie uregulowana przelewem na wskazane przez Wykonawce konto bankowe, w ciagu
14 dni od daty otrzymania przez Zamawiajgcego prawidlowo wystawionej faktur VAT, wraz
z protokotami odbioru. Za dat¢ zaptaty faktury przyjmuje si¢ datg obcigzenia rachunku
Zamawiajacego.

§ 4 GWARANCJA I SERWIS
Sprzgt objety jest 36 miesieczng gwarancjg producenta, ktorej bieg rozpoczyna si¢ od dnia
podpisania protokotu odbioru.
Wykonawca zapewnia peiny, nieodptatny serwis w okresie objetym gwarancja obejmujacy
wymiang zuzytych czgsci.
Serwis sprawowany bedzie na miejscu u klienta nastepnego dnia roboczego.
Zamawiajacy zobowigzany jest uzytkowaé dostarczone urzadzenia zgodnie z instrukcjg obstugi.

§ 5 ODPOWIEDZIALNOSC, KARY UMOWNE
W razie wystapienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy,
Zamawiajacy moze odstagpi¢ od umowy w terminie miesigca od powzigcia wiadomosci
0 powyzszych okolicznosciach. W takim przypadku Wykonawca moze zada¢ jedynie
wynagrodzenia naleznego mu z tytutu wykonania umowy w odpowiedniej cz¢s$ci oraz z tytulu
poniesionych kosztow.
W przypadku op6znienia w zaplacie za dostawe urzadzen, potwierdzong protokolarnym odbiorem,
Wykonawcy przystuguja odsetki ustawowe za okres opdznienia.
W przypadku opdznienia W realizacji przedmiotu zamodwienia, Wykonawca zaptaci
Zamawiajacemu kar¢ umowng w wysokosci 2% ceny brutto przedmiotu umowy za kazdy dzien
op6znienia w stosunku do terminu, o ktorym mowa w § 2.
Wykonawca wyraza zgodg na potracenie naliczonych kar z wynagrodzenia wykazanego w fakturze.
W przypadku razacego naruszenia przez Wykonawce warunkéw umowy, w tym opoOznien
w dostawie przekraczajagcych 7 dni, Zamawiajagcy ma prawo odstgpi¢ od umowy i naliczy¢
Wykonawcy kary umowne w wysokosci 10% ceny brutto przedmiotu umowy.

§ 6. POSTANOWIENIA KONCOWE

Wszelkie spory mogace wynikna¢ pomiedzy Stronami w zwigzku z niniejsza umowa, ktorych nie
zalatwig polubownie, podlega¢ beda rozstrzygnieciu sadu powszechnego wiasciwego dla
Zamawiajacego.

W sprawach nie unormowanych niniejsza umowa maja zastosowanie przepisy Kodeksu Cywilnego
1 ustawy Prawo zamowien publicznych.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnego aneksu pod rygorem niewaznosci.
Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, z czego dwa dla Zamawiajacego
i jeden dla Wykonawcy.

WYKONAWCA ZAMAWIAJACY
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Zalacznik nr 5 do SIWZ

(pieczg¢ Wykonawcy)

LISTA PODMIOTOW NALEZACYCH DO TEJ SAMEJ GRUPY KAPITALOWEJ/
INFORMACJA O TYM, ZE WYKONAWCA NIE NALEZY DO GRUPY KAPITALOWEJ*,

Przystepujac do postepowania prowadzonego w trybie przetargu nieograniczonego
Nr postepowania ZP-3710-232/14:

zgodnie z art. 26 ust. 2 pkt. 2d ustawy z dnia 29 stycznia 2004 roku - Prawo zamowien publicznych
(Dz.U. z 2013 r. poz. 907, 984, 1047, 1473 oraz z 2014 r. poz. 423)

1. skladamy liste podmiotow, razem z ktérymi nalezymy do tej samej grupy kapitatowe;j
w rozumieniu ustawy z dnia 16 lutego 2007 r. 0 ochronie konkurencji i konsumentow
(Dz. U. nr50 poz. 331 z p6zn. zm.).

Nazwa podmiotu Adres podmiotu

(miejscowosc, data)
Podpis(y) osoby, osob wskazanych
w dokumencie uprawniajgcym do wystegpowania w obrocie prawnym
lub posiadajgcych petnomocnictwo.

2. informujemy, Ze nie nalezymy do grupy kapitalowej, 0 ktoérej mowa w art. 24 ust. 2 pkt. 5
ustawy Prawo zamowien publicznych.

(miejscowosc, data)

Podpis(y) osoby, 0sob wskazanych
w dokumencie uprawniajgcym do wystgpowania w obrocie prawnym
lub posiadajgcych petnomocnictwo.

* - nalezy wypetni¢ pkt. 1 lub pkt. 2
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Zalacznik nr 6 do SIWZ

(pieczg¢ Wykonawcy)

WZOR WYKAZU WYKONANYCH DOSTAW

NAZWA WYKONAWCY ..ottt ettt sbe e
AAreS WYKONAWCY  .oeeiieieiiieie ettt ettt sbe et srenne et s
NUMEr TEIEFONU /TAX e

Adres e-mail e ——e e ———eeeee——eeaa———eae———eeaar——eeraa——eraar——eear—esrirraaaas

Sktadajac oferte w postgpowaniu prowadzonym w trybie przetargu nieograniczonego
znak sprawy: ZP-3710-23/14
przedstawiamy wykaz wykonanych dostaw zblizonych zakresem rzeczowym do przedmiotu

zamoOwienia
Przedmiot zamowienia | Warto$¢ zamdwienia brutto Odbiorca Data wykonania
(opisac) zamowienia
1 -2- -3- 4-

do wykazu naleiy dotgczyé dowody naleiytego wykonania dostaw

Podpis(y) osoby, osob wskazanych
w dokumencie uprawniajgcym do wystgpowania w obrocie prawnym
lub posiadajgcych petnomocnictwo.
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